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GARA PER  L’ACQUISIZIONE DI SERVIZI DI CYBER INTELLIGENCE – ACCESSO A BANCHE DATI










DOCUMENTO DI CONSULTAZIONE DEL MERCATO
QUESTIONARIO GENERALE










Da inviare a mezzo mail all’indirizzo:

ictconsip@postacert.consip.it






Roma, 09/04/2019


Premessa	
Nell'ambito delle attività contrattuali poste in essere dalla SOGEI S.p.A., Consip S.p.A., tramite apposita Convenzione nonché dall’art. 4, comma 3-bis e comma 3-ter del D.L. n. 95/2012, convertito con L. n. 135/2012, svolge il ruolo di Centrale di Committenza. In ragione del ruolo rivestito, la Consip S.p.a., intende quindi procedere alla pubblicazione della presente Consultazione del mercato.

Il presente documento di consultazione del mercato ha l’obiettivo di: 

· garantire la massima pubblicità alle iniziative per assicurare la più ampia diffusione delle informazioni; 
· ottenere la più  proficua  partecipazione da parte dei soggetti interessati;
· pubblicizzare al meglio le caratteristiche qualitative e tecniche dei beni e servizi oggetto di analisi;
· ricevere, da parte dei soggetti interessati, osservazioni e suggerimenti per una più compiuta conoscenza del mercato.

[bookmark: _GoBack]In merito all’iniziativa “per l’acquisizione di servizi di Cyber Intelligence – Accesso a Banche Dati” Vi preghiamo di fornire il Vostro contributo − previa presa visione dell’informativa sul trattamento dei dati personali sotto riportata − compilando il presente questionario e inviandolo entro il 29/04/2019 all’indirizzo PEC ictconsip@postacert.consip.it . 	
Tutte le informazioni da Voi fornite con il presente documento saranno utilizzate ai soli fini dello sviluppo dell’iniziativa in oggetto.
Consip S.p.A., in ragione di seguito previsto in materia di trattamento dei dati personali, si impegna a non divulgare a terzi le informazioni raccolte con il presente documento.
L’invio del documento al nostro recapito implica il consenso al trattamento dei dati forniti.



Dati azienda

	Azienda
	

	Indirizzo
	

	Nome e cognome del referente
	

	Ruolo in azienda
	

	Telefono
	

	Fax
	

	Indirizzo e-mail
	

	Data compilazione del questionario
	



Informativa sul trattamento dei dati personali

Ai sensi dell'art. 13 del Regolamento europeo 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali (nel seguito anche “Regolamento UE”), Vi informiamo che la raccolta ed il trattamento dei dati personali (d’ora in poi anche solo “Dati”) da Voi forniti sono effettuati al fine di consentire la Vostra partecipazione  all’ attività di consultazione del mercato sopradetta, nell’ambito della quale, a titolo esemplificativo, rientrano la definizione della strategia di acquisto della merceologia, le ricerche di mercato nello specifico settore merceologico, le analisi economiche e statistiche.

Il trattamento dei Dati per le anzidette finalità, improntato alla massima riservatezza e sicurezza nel rispetto della normativa nazionale e comunitaria vigente in materia di protezione dei dati personali, avrà luogo con modalità sia informatiche, sia cartacee. 
Il conferimento di Dati alla Consip S.p.A.; l'eventuale rifiuto di fornire gli stessi comporta l'impossibilità di acquisire da parte Vostra, le informazioni per una più compiuta conoscenza del mercato relativamente alla Vostra azienda.
I Dati saranno conservati in archivi informatici e cartacei per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti o successivamente trattati, conformemente a quanto previsto dagli obblighi di legge.
All’interessato vengono riconosciuti i diritti di cui agli artt. da 15 a 23 del Regolamento UE. In particolare, l’interessato ha il diritto di: i) revocare, in qualsiasi momento, il consenso; ii) ottenere la conferma che sia o meno in corso un trattamento di dati personali che lo riguardano, nonché l’accesso ai propri dati personali per conoscere la finalità del trattamento, la categoria di dati trattati, i destinatari o le categorie di destinatari cui i dati sono o saranno comunicati, il periodo di conservazione degli stessi o i criteri utilizzati per determinare tale periodo; iii) il diritto di chiedere, e nel caso ottenere, la rettifica e, ove possibile, la cancellazione o, ancora, la limitazione del trattamento e, infine, può opporsi, per motivi legittimi, al loro trattamento; iv) il diritto alla portabilità dei dati che sarà applicabile nei limiti di cui all’art. 20 del regolamento UE. 
Se in caso di esercizio del diritto di accesso e dei diritti connessi previsti dagli artt. da 15 a 22 del Regolamento UE, la risposta all'istanza non perviene nei tempi indicati e/o non è soddisfacente, l'interessato potrà far valere i propri diritti innanzi all'autorità giudiziaria o rivolgendosi al Garante per la protezione dei dati personali mediante apposito ricorso, reclamo o segnalazione.
L’invio a Consip S.p.A. del Documento di Consultazione del mercato implica il consenso al trattamento dei Dati personali forniti.
Titolare del trattamento dei dati è Consip S.p.A., con sede in Roma, Via Isonzo 19 D/E. Le richieste per l’esercizio dei diritti riconosciuti 
di cui agli artt. da 15 a 23 del regolamento UE, potranno essere avanzate al Responsabile della protezione dei dati  al seguente indirizzo di posta elettronica esercizio.diritti.privacy@consip.it.





	


Breve descrizione dell’iniziativa 

Sogei ha istituito un proprio CERT nel 2015 con l’obiettivo di rilevare le minacce che si originano nel cyber spazio e per rispondere agli attacchi informatici. Nell’ambito delle azioni svolte quotidianamente dal CERT Sogei rientrano le attività di:

· analisi svolte in seguito ad un evento di sicurezza;
· gestione durante un evento di sicurezza;
· prevenzione atte a mitigare i rischi in maniera proattiva;

per le quali risulta necessario disporre di una base dati dove sono raccolte le evidenze tecniche (ad es. dati, meccanismi, modalità, indicatori di compromissione, etc.) relativamente alle minacce e alla sicurezza dei propri asset. 
La disponibilità di queste informazioni, previa analisi ed efficace utilizzo, permette di prevenire gli usi illeciti, a tutela dei clienti, dipendenti, cittadini e degli asset aziendali. 
Tra i vari strumenti e servizi offerti in ambito sicurezza afferenti alla Threat Intelligence, il CERT Sogei ha focalizzato l’attenzione su strumenti attinenti all’attuale organizzazione delle attività di prevenzione.
Per garantire un utilizzo efficace della piattaforma di Cyber Intelligence risulta necessaria l’acquisizione di feed e strumenti per l’elaborazione, anche tramite API, dei dati atomici degli IOC (Indicatori di Compromissione) al fine da identificare efficacemente le minacce informatiche in modo da erogare correttamente i servizi di cyber security al proprio interno e verso i propri clienti. 
Le sperimentazioni (Proof of Concept) condotte dal CERT Sogei hanno messo in evidenza due prodotti necessari per il supporto alle attività di Threat Intelligence del CERT, ovvero:

· Recorded Future per il monitoraggio e la segnalazione delle minacce alla Cyber Security relative alle fonti aperte (OSINT) deep e dark web;
· VirusTotal per l’analisi dei malware e della loro visibilità agli Antivirus. La licenza consente la sottomissione di malware evidenziando le eventuali carenze degli antivirus aziendali.

Per garantire la continuità di erogazione dei servizi di Threat Intelligence, già attualmente acquisiti e con licenze in scadenza a settembre 2019, al fine di rispondere in maniera efficiente e flessibile alle esigenze attuali e future della Committente, l’oggetto di fornitura della presente acquisizione verterà sulle voci di listino appartenenti alle seguenti categorie tecnologiche (Brand):

· Aggiornamento e/o potenziamento soluzioni brand Recorded Future, con particolare riferimento a :
· sottoscrizione annuale del prodotto Recorded Future Analytics Package (5 user license) Dark TOR;
· sottoscrizione annuale del prodotto Automation API 250;
· sottoscrizione annuale del prodotto Fusion;
· licenza annuale del prodotto 5 Analyst User License.

· Aggiornamento e/o potenziamento soluzioni brand Virus Total, con particolare riferimento al prodotto VIRUSTOTAL PRIVATE MASS API (VTMAPI) Professional;

ivi comprese le attività connesse allo svolgimento delle prestazioni come l’erogazione di eventuali Servizi Specialistici presenti sui listini dei Brand presso le sedi indicate da Sogei.



Domande – Questionario generale

1. BUSINESS AZIENDALE: vi preghiamo di riportare una breve descrizione della vostra Azienda, indicando il core business/i principali settori di attività, la tipologia (piccola, media, grande impresa) il numero di dipendenti e i servizi generalmente offerti. 
In particolare, vi chiediamo di specificare la vostra esperienza nell’ambito dell’oggetto della presente iniziativa.

	




2. FATTURATO: indicare il fatturato specifico sostenuto dall’Azienda nell’ultimo triennio disponibile rispetto all’anno corrente relativamente ai prodotti relativi ai listini Recorded Future e Virus Total e di tale fatturato, se disponibile, la percentuale relativa al mercato PA.

	




3. MODELLO ORGANIZZATIVO: si chiede di indicare il modello organizzativo adottato per l’erogazione dei servizi oggetto della presente acquisizione (ad es. operate tramite accordi commerciali con i Brand oggetto della presente iniziativa, disponete di Vostre strutture per lo svolgimento delle attività di supporto, etc.) e inoltre di indicare come la Vs struttura è organizzata territorialmente.

	




4. AMBITO DI ATTIVITÁ: avete partecipato a precedenti gare d’appalto relative ai servizi ricompresi nella presente iniziativa? Presso enti pubblici e/o privati? In quale forma avete partecipato (RTI, Impresa singola, ecc.) e per quali specifiche attività (solo fornitura, servizi di manutenzione, servizi di supporto specialistico, ecc.)? 

	




5. CERTIFICAZIONI: a vostro avviso quali Certificazioni Aziendali rilasciate da Organismi  Nazionali/Internazionali/Società/Terze Parti/SOA sono necessarie o opzionali per eseguire le prestazioni indicate nel paragrafo “Breve descrizione dell’iniziativa”? 
Quali certificazioni possiede la vostra Azienda? 
In particolare la Vostra azienda è in possesso di certificazioni di qualità (es. ISO 9001 o similari)?
Se si, a quali processi/attività fanno riferimento? 
La Vostra azienda ha acquisito, attraverso percorsi di sviluppo mirati sui brand Recorded Future/ Virus Total, competenze documentate di supporto specialistico?

	




6. ABILITAZIONE: la Vostra Azienda è abilitata o sta facendo un percorso di abilitazione al Bando ICT del Sistema Dinamico di Acquisizione per la Pubblica Amministrazione (SDAPA)? In caso affermativo, per quali categorie merceologiche è abilitata/ha richiesto abilitazione e per quali classi di ammissione?

	




7. INFORMAZIONI AGGIUNTIVE: avete degli elementi/informazioni che ritenete possano essere utili per lo sviluppo della presente iniziativa?

	









Con la sottoscrizione del Documento di Consultazione del mercato, l’interessato acconsente espressamente al trattamento dei propri Dati personali più sopra forniti.








	
Firma operatore economico

	[Nome e Cognome]

	

_____________________
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